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Important Notice

All rights, including copyright, in this PowerPoint file are owned and

reserved by the Hong Kong Police Force. Unless prior permission in

writing is given by the Commissioner of Police, you may not use the

materials other than for your personal learning and in the course of

your official duty.

重 要 告 示

香港警务处持有并保留本简报档案包括版权在内的所有权益。 除预

先获得警务处处长书面许可外，本简报档案只可用作个人学习及处

理公务上用途。





















只要你是地球人

你就拥有人性的弱点
你就有机会受骗

不论年龄、性别、
学历、国藉

不论你多聪明、
多专业，

多高学历......



防骗小册子电子版：

https://online.fliphtml5.com/ismui/bsio/#p=1 

新界南总区刑事部于先后展开多次打击假冒官员电话骗案的行动

新界南总区防止罪案办公室高级督察李金鹏表示，电话骗案，
如假冒公安、假冒客服等，实为旧瓶新酒，市民切勿以为自
己不会成为受害人。不论背景及学历，稍有不慎即可能堕入
骗徒陷阱。

他提醒市民谨记三项最典型之电话骗案手法。一、假冒内地
机关来电。如接获自称内地相关部门，如内地公安、内地入
境国安等部门来电，请立即挂断，此类来电必属虚假。内地
公安绝不会致电市民。二、伪造官方文件。如有人出示声称
来自内地，以简体字书写之保密令、拘捕令等文件，意图以
此等伪造文件恐吓市民，迫使其就范，此必为虚假文件。所
有执法行动均由香港警方执行，且绝不会要求市民缴付保证
金以证清白。三、声称可协助进行诈骗，从而减轻罪责或以
证清白。此类说法属虚假，绝无执法机构会要求市民上门收
款，切勿因心生恐惧而沦为骗徒之傀儡。



电话骗案

常见骗案手法（1）



真实
 例子！

假冒官员手法





• -来电有可能是+852 / +86字头 /本地电话
• -真人来电/预录语音

- 冒充执法机构、政府或私人机构的员工例如：
内地公安，香港警察，入境处、海关、法院等等

讹称受害人：
1.被限制出入境
2.寄出违法物品
3.使用中的电话号码发出大量犯罪讯息，有异常会被终止服务
4.内地开立的银行账户涉及犯罪
5.个人资料被盗用
6.根据时下热门话题假扮不同角色， 等等

假冒官员手法***



“电话对面居然能提供我的个人信息（例如
姓名，身份证号等等）应该是真的吧？”

“都给我看工作证件和工号了，看起來很
可靠诶。”

“居然还有逮捕令和保密协议，完了，我
是不是真的犯了什么罪啊”

“我要自證清白，积极配合公安机关的行
动”

步步惊心：不要卷入自证旋涡



假公安证 假扮公安进行视像会议



伪造虚假令状



伪造虚假令状



要求受害者
写自白书

受害人心理：
• 好像跟自己生活情节有关...
• 掌握我的个人资料 + 委任证/令状 = “真”公安？
• 要听从“官员”命令...
• 「官员」帮我澄清，我要配合以示清白！ （包括
转账、做特务）

• 时间紧逼... 
• 事关重大，不想家人担心，尽快自己解决好了...









再三提醒

所有案件必需
由香港警察
进行调查

无论香港还是
内地警方都不会
在电话中索取受
害者银行卡号密
码、验证码等
个人资料

內地执法部门要
求协助调查
绝不会

直接致电当事人

不用怕！ 保持冷靜！
与钱财有关的事情，

一定要跟家人、警方、校方沟通商议！



网上购物骗案
常见骗案手法（2）



网上购物骗案



• 假冒知名官方网站/网店

• 社交媒体（Instagram/小红书）
超低价广告诈骗

• 假冒代购，换钱，团购

• 假冒快递公司

• 假冒二手卖家

当骗徒假扮卖家...



假扮正规网站，不要随便
点击对方提供的链接

不要向陌生人提供
自己的银行卡号及密码

无论什么原因都不要
提前转钱





如何分辨假网购专页

只经营了短时间
无实体店地址或办公室电话

出售近期受欢迎的产品 专页内只有少量贴文 贴文相片多从其他网店撷取
（可以利用图片搜索功能来检查

是否盗图）

聘用打手给予好评或留言
制造多人光顾假象

管理人员来自不同
国家及刊登广告以

提升知名度

识
别
网
上
假
专
页
的
特
征



可用结余要看真！

当骗徒假扮买家... 小心“弹票党”！



• 银行于入票后两个工作日才会
确认入账，假若发现空头支票，
交易便会取消

• 留意银行发送的交易提示，随
时登入网上银行账户，查阅及
核实户口最新交易状况。

• 如果担心自己被骗，可以致电
防骗热线18222做查询

小贴士





小心...
「钓鱼式」

短讯



一起來分析
伪装生活常用/常见的公司
诈骗讯息与真正短讯并列显示 假页面做的和真正

的页面极其相似1. 手机系统会自动将来自同名发送者
的短讯归类到同一收件箱

2. 在这种网站输入不正确的账户也能
顺利去到下一版面

3. 快递公司及银行等不会无故以短信
要求点击链接提供支付信息

4. 任何操作要去官方app进行

真

假





防
骗
心
法



“防骗易18222”反诈骗咨询热线
⚫ 24小时反诈骗咨询服务
⚫ 非报案性质，只提供咨询服务
⚫ 由反诈骗协调中心专业警务人员接听
⚫ 遇到紧急事故，请立即致电（999）
报警求助







更多留港安全贴士：

https://www.safecity.hk/sc/ 

(香港警察防止罪案科 – 安全城市网页)



- 毒贩巧立名目推出的新兴毒品，有人把依托咪酯混入电子烟油，

添上不同果香，让用家可以电子烟方式吸食。

- 警方增设打击依托咪酯24小时举报热线及实时通讯程序WhatsApp

（号码：6629 2966）

    或微信（账户：eto-report）作举报。

毒品-依托咪酯



香港警察流动应用程序

一站式使用所有警队服务 全新网上报案平台 即时警队推送通知

从讯息中心获得个人化的
警队服务资料及公告

人工智能聊天机械人“YesSir”
提供24小时警队信息支持

全新「公众报料」平台



微信防骗讯息群组
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